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 Puente Alto

MUNICIPALIDAD DE PUENTE ALTO

PUENTE ALTO, '
VISTOS: I1 9 Bg

Las atribuciones gue me confiere la Ley N218.695, Organica Constitucional de
Municipalidades; Ley N21B575 Sobre Bases Generales de la Administracidn del Estado;
Ley N¢19.880 Estabiece Bases de los Procedimientos Administrativos guoe Rigen los
Actos de los Organes de la Administracion del Estado,

CONSIDERANDO:

1.- Que Contraloria Generzl de la Repiblica, en su Informe Final N®2 de 2014,
Sobre Auditorfa [ntegral en Ia Municipalidad de Puente Alto, relacionada con los
macrapracesas de finanzas, irigresos propios, recepcion y/ o entrega de transferencias,
adquisicién y abastecimiento, concesiones, recursos humanos, entrega de beneficios,
tecnologias de la informacién y comunicacion,.funciones institucionales y procedimientos
, ¥ auditorfas a los contratos en etapa de ejerucion, imputados baje la codificacién
contable 215 -31 .02 - 004 Obras Civiles, formuld diversas observaciones alos mismos,
los que ameritaban una determinada reaccién de parte de esta Corporacion Edilicia, =
objeto de subsanar las mismas en tiempo y forma.

2.- Que en lo referents  al macrnprucesd ie tecnologias de la informacion ¥
comunicacion {T[), se observaba que no obstante que este Municipio cuenta con
procedimientos informales de mantencion preventiva de los servidores municipales,
no existirfa una politica de adquisicién y/o arrendamiento de sistemas informdticos,
ni de licencias de software como tampoco de inversion en equipamiento.

3.- Que asimismo se observa que si bien el Municipio cuerta con un plan de
contingencia, tal instrumento no se encuentra formalizado mediante decreto
alcaldicio.

4-  Que no obstante que mediante Decreto Exento N21626 de fecha 12 de
Noviembre del 2013, este Municipio procedio a licitar ¢l servicic que comprendia
las materias antes mencionadas, dicho proceso por Decreto Exento N%213 de
fecha 11 de Febrero del 2014, fue declarado sin adjudicar por cuanto ninguno de
los oferentes participantes cumplia con los requerimientos minirnos exigides en
las Bases de Licitacién.

5-  Que sin perjuicio de que se estd trabajandc  institucionalmente en la
elaboracion de  un Plan Integral Municipal, que abarcaria la totalidad de los
macroproceses relacionados con esta Corporacion Edilicia, a objeto de dar
debida respuesta a las aludidas observaciones de Contraleria General de la
Republica, se ha estimade pertinente sancionar formalmente nuestro  Plan de
Contingencia, en el que se han incorporade las materias sefialadas en el
Considerando Segundo precedente de este Decreto.

APRUEBESE EL SIGUIENTE PLAN DE CONTINGENCIA Y POLITICAS DE
SEGURIDAD TECNOLOGICA DE LA MUNICIPALIDAD DE PUENTE ALTO.




PLAN DE CONTINGENCIA MUNICIPALIDAD
DE PUENTE ALTO

Actualizacion r.liciembr\e de 2011




RESUMEN EJECUTIVO

El presente docurmnento muestra el trabajo reallzade en la [lustre Municipalidad de Puen-
te Alto, &n matera de |a coutinuidad del negocio, para to cual se ha realizado un plan
de contingencia en el departamento de informdtca, que permitird a la institucién estar
preparada para las eventuales amepazas, ya sea de tipo crimunales o no eriminales.

Para la elaboracion del plan de contingencia fue necesario estudiar el modelo a utilizar
para ilevar a cabo diche plan. El modele que se ha ublizado es el BS 7799 que es una
norma gque nos ayudara a identificar, administrar y minimizar la gama de amenazas a las
cuates estd expuesta regularmente la informacidn, También fue necesario tealizar un
estudio detallado de la realidad actual de la municipahdad en d4mblto informatico,
coma por ejemplo ver st existfan politicas de seguridad, dreas de seguridad, niveles de
acreditamiento BS 7799, planes de contingencia.

Unz vez realizadno el diagndstico de la actualidad de la municipalidad, fue necesario
hacer una andlisis de cudles eran las amenazas a las cuales se ve expuestas la informa-
cidn y todos los recursos que estin relacionados, para este se definid un perimetrc al
cual se acotd el estudio. Otro punto visto fue laidentificacién de las soluciones para
las pasibles contingencias que puedan existir.

Fara llevar a cabo el plan de contingencia, primero se hlcleron politicas de seguridad, las
cuales no existfan en Ja wstitucidn. Después realizamos un estudio de lo que era un plan
de contingencia, de la forma en que se aplicarfa o cualeg eran los pasos a seguir para
realizarle, Por dltimo fue necesario realizar reuniones en las que se  definieron  los
gquipos de trabajo y la parbeipacién de cada trabajador del departamento de informd-
tica.
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INTRODUCCION

La informacidn es la sangre de todas las organlzaciones y puede existir de muchas far-
mas. Puede ser impresa o escrita en papel, almacenada elecirdnicamente, transmitida
por correc o electrdnicamente, Uustrada en peliculas, o hablada en conversaciones.
En el ambiente competitivo de hoy &n los negocios, esa informacion esta constantemen-
te bafo la amenaza de muchas fuentes, que pueden ser internas, externas, accidentales o
maliciosas. Con el incremento del uso de nueva tecnologia para almacenar, transmitr y re-
cabrar imformacidn, nos hemoes ablerte a un mayor nlimero y tipos de amenazas.

Hey en dia la tecnologla cop B que se cuenta, permite que las grandes y Pequefas com-
pafilas manejen gran cantidad de informacitn, la cual pasa a ser indispensable para su
exlstencia, lo que Ueva a convertir dicha informacitn en algo muy preclado. Durante  ados,
la funcidn de la informacidén dentro de !a empresa se ha considerado por parte de las
altas autoridades romo una herramienta que brinda apoyo a las Funciones operativas,
Esta perspectiva nende a cambiar radicalmente con el paso del vempeo, dindole otro
enfaque. En la actualldad lainformacién traspasa fronteras ¥ pasa a ser como -dreas de
oportunidad para las empresas U organizaciones, para lograr ventalas en el -Ambito de
los negocios, ya gue Estos pueden representar un diferencial o un valor agregado con
respecte a los competldares, Es por eso que la informacién s un hien que tiene una
importancia incaleuwtable para las empresas. esto ha llevade a que se trabaja cada dia en
huscar métodos, tecnelogia y herramientas que ayuden a mantenerla protegida de
distintos atzgues o danos ala que se ve sometlda constantemenle.

La informacién cuenta con tes pilares esenclales, que permiten que sea Gtily trascenden-
te para que las organizaciones logren sus abjetlvos. Estas son disponitilidad, confidenciali-
dad e Integridad. Es muy importante que toda informanién que se maneja este siempre
disponible en el caso de ser requerida, por el conmario no estar- colaborando al cumpli-
miento de los obhjetivos organizacionales. Pero tamblén 2 esto se agrega la confidenciahdad
que tiene gue tener toda informaciin, lo cual qulere declr que esta debe ser cuidada y no
puede estar al alcance de cualquier persona, yz que puede ser mal utifizada.  El dltimo
pilar nos indica que la imformaclén tiene gque ser integra, es decir, que al momento de ser
requerida tlens que estar en su totalidad para ser ocupada, porque si ha sido alterada ya
no es informacion atil.

Los tres pilares presentado en el pirrafo anterior, hoy en dia se ven en constantes
amenazas, lo que lleva a pomer en pehpre la informacidn que administran las orga-
nizaciones y a su vez la continuidad del negocio, es por eso que los especialistas en el
terma, han realizado estudios para lograr que estos pilares no sean afectades, es por esa
que nace una idea que es llamada plan de contingencia.




Podriamos  definir 2 un plan de contingencias como una estrategia
plamfcada con una serle de procedimientos que nes faciliten o nos orlenten a
tener una solucifn altermativa que nos permita resdour rdpidamente los servicios de la
organizacidn ante la evenmalidad de todo lo que lo pueda paralizar, ya sea de forma par-
cial o total.

El plan de contlngencla es una herramienta gue ayudar- a que los procesos criticos de la
empresa u organizaciin continvien funcionando a pesar de una posible fallz en los
sistemas computarizados o de otro tipo. Es declr, un plan quele permite a los negocios
4 organizaciones, seguir operando aungque sea al minimo. Los objetivos de los planes de
contingencia son:

@@ Garantizar la contintidad de las operacicnes de los elementoes
conslderados critlicos que companen los Sistemas de Informacion.,

@M Definir acciones y procedimientos a ejecutar en casc de fallas de los elementos
que componen un Sistema de Informacitn.

En estos dias existen muchas organizaciones que se ven afectada por laperdida de su
informacién, muchas wveces esto pusde llevar a que tengan que dejar de operar sin
tener la posibilidad de volver a resotuirse, todo esto se debe por no poseer herramien-
tas como planes de contingencias que ayuden a lacontinuldad del negocio en casos de
catistrofe.




OBJETIVOS GENERALES

Constrzir un plan de contingencia para el departamento de informdtica de la lustre Municl-
palidad de Puente Alto, que ayude a la continuidad de sus labores en el caso que ocurran
continenicias por diferentes tipos de amenazas.

OBJETIVOS ESPECIFICOS

AM Estudiar las tecnologas existentes ¥ los métodos que ayuden a la
Construecién ¥ puesta en marcha de los planes de contingencia.

AR Hacer un estudic detilado de la estructura y la actualidad con la que aperan
todos los sistemas y recursos informdticos de la munickpatidad.

HE Deszarrpllo de herramientas admimstrativas de seguridad Como politicas de
Sepuridad y plan de acrién.

MARCO TEORICO

AMBITO DEL PROBLEMA

Para llevar a caho de nuestro trabajo hemos realizado un estudio detallado sobre lo que
son los planes de contingencia, como se pueden aplicar, cual es la norma que los regula y
de qué forma nos ayudaran z dar solurién a los problemas. También realizamos un estudio
detallado de fa acualidad de la municipalidad.

Al momento de comenzar con eb estudio se ha podlde perciblr que e] tema de plan de con-
tingencla no existe y las medidas de segundad son basicas. For otro lado no existen
politicas de seguridad ¥ un 4 rea especlalizada en la seguridad informatica.

Como se ha visto, en la Bustre municipalidad de Puente Alto, en lo relacionado con la segurl-
dad informdtica y especialments con lo que es un plan de contingencia, es que estos temas
atin no estin implementados. Por lo tanto tendremos gue realizar un estudio de la ac-
tualldad de la organizacién, ver cudl es el -rea en la que s centrara e5 estudlo, de qué
forma Implementaremos el plan de congngencia y cuales serdn las actividades para la im-
plementacitn.




IDENTIFICACION DE LAS FASES DEL PLAN

FASE 1: FORMALIZAR EL PERIMETRO

Defimr el dmbito de aplicacion del sistema de gestion de la seguridad de la informacién,
esto qulere decir que tendremes gue definir dande se apllcara este plan de contingencla
¥ que &5 lo que queremos proteger.

DEFINICION DE PERMETRO

En la cuadre 1 describimos cuales son las cosas que queremas proteger, la descripclén v |2
Importancla que tiene.

N? [Nombre Descripclén Importancia
1 [Sala de Servidores La safa de servidores, hace referencia a laalts

parte Msica de los servidores, es decir el
lugar dunde estdn ubicados.
2 [Servidores e cuenta con distntos Gpos de servidoresAlta
los cuales dan servicio coma: servidon
ite dominio, de prueba, de antvirus, bases
Kle datos, de usuarios, de permiso de circu-

lacidn.
3 [Servicio Técnico Lugar donde se hace la mantenciin alos Alta
quipos, como PCs e impresoras.
4 [Slstemas  de xisten distintos tipos de sistemas que ser&Ita
informacion restan  serviclo a  los departamentos

municipales coma: sistema de tesorerfa)
lohranza, remuneraciones, personal, ad
uislclones, entre otros,

5  |[Bases de Datos Para guardar la informacidn de los sistemas Alta
'de informacitn se requieren distintas bases

'de datos.

& [Redes Y;’a LAN de la municipalidad, que estd- com-Alta

uesta por distintos dispositives de re
como es el caso de routers, switch, hub, Fl
tewmr, tamblén tenemos el cableado de la

ed.
7  |Departamento de tEI lugar fisico donde esti ukicado ellAlta

[ofarmdética departamento de informatica.
Cuadra 1




DESCRIPCION DEL PERIMETRO

A continuacién en el cuadro 2, se muestra porgue queremos proteger el drea, infor-
macyn o sistemna sefiatado en el cuadro 1, como tamblén la impertancia que tlene dentro

de la municipalidad.

Amendzas Detalle Importancia

e [Wombre
1 [Bala de
Servidares

Proteger de ataques malicio{Tiens una alta Importancia porgque es
sos de personas externas gel lugar fisico en donde se encuentran los
internas a ta municlpalidadiservidores de toda la LAN municipal.
también es necesario prote

igerla de desastre ng intencia

mados como, incendias, lhun-

daciones, derrumbes, efc.

? BServidores

Protegerios derobos, ataguesla  importancia que tlenen los
de hacker ¥ virus. Tamhlértewidures dentrode  toda la
SE tieng que rganizacifn e rmuy aita, ya qud
proteger  del fallogue  eniregan servicio a todeslos depard
pueda tener la parte fisica detamentos de la municipalidad. Sin el
los servidores, es decir e}Eerfectu funcionamiento de estos ser-
hardware, esto puede senvidores, los distintos departa-
por recalentamiento mentos no podrian  realizar sus ta-
de alglin dispositdvo, finalreas.
de la vida 0ol de dicho
dhspositives, etc. El  ofr
fallo que pueden tener es
parte ldgica, es decir el soft
ware, esto se puede debe
al término de la licencia
Falta de
ctualizacifn. entre otros

3 Servicio Técnico

Puede sufrir perdida deA esta drea se le ha catalogado conung
B UIPOS Pt robos, importancia ala, porque ios equipos
recalentarnients de algin{PC), gue ahi se reparan pusden rener
equipe  lo  quepuede ;infurma:i:ﬁn muoy importante, que si s
provocar incendio, Ttega a dafiar puede ocasionar algunog
;también en et lugar fisicoproblemas, como pérdida total de la in-
puede haber algin tipo deformacién.

imundacién.

4 Kisternaz de
informacidn

Las amenazas a las cualesDentro de la municipalidad existen mu-
se pueden ver afectados  loschos  sisternas, que  som ocupados
sistemas por distintos




Informéticos  pueden seridepartamenl:os los cuales tiene una|

r ingresos no importancia  muy alta, ya que so
utorizados, caida  del :necesarios para el desarrcllo de las
isterna, errores en algintareas que realizan los

recedimiento, mal utilizacié ldepartamenms. Al momento de que
or parte de los usuariosfalle alglin sistema se verd resentida

calda del [una parte de la nrganizacifin.
ervidor de bases de
akos, adulteracidn de

I2una_ zolicacién,

L |Bases de Datos

na de las  cosaz  masgSe le ha dado una importancia alta, ya
lamativas por los jue el funcionamizsnto de  los siste
iminales informaticos sonmas depende en gran medida de las
as bases de datos, ya guebases de datos, ya que esaqul demde

estas contiene [ge regisiran todos los datos que se
informacion muy Ingresan  en las  sisq
[impﬂrtant& para las  ltemas. 5i upa base de datn esadulte-
rganizaciones y de | rada o robada esto provocara uha gran
uales  pueden sacar pérdida en la organizacion.
ucho provecho, es rmri
‘BRSO gqueesta £s la

amenaza mas grande que:
uneden tener las bases del
datos. los hacker.

B Redes

Las redes pueden tenerEs necesario que la red funcione correc

diferentes tipos de :tamente. e por eso que tlene una alta

arenazas,como por ejemploimportancia, ya que si los equlpos (PCs))
desperferto o |festdn desconectados de la red, ya sed

robo de un dlsposithve  depor cortes, no podran tener acceso 3

red, cortes en el cableado delos servicios que esta presta.

Iz red, ya sea de forma inten

cional o casual,

7 IDepartamento de
Informdtica

En el departamento de infor{Tiene una importancia muy alta, ya
matica se puede ver afectadaque es aqul donde estd ubicada la s:;lla.\i
por distintas amenazas, comode servidores, servicio técnico y el -rea
Incendios, inundaciones, deqde soporte. Es importante tener prote-
rrumbes,  robos externos egidos el departamento de distintas ame-
initernos. azas a las cuales se puede ver expuesto,

Coadrn 2

Nota: en la columpa amenazas del cuadro 2 aparecen descritas las posibles amenazags
gque pueden tener las -reas, informacitn, equipos, sistemas o servicios, en forma superfl-
cial, es decir a grandes rasgos, ya que, 2n ia Tarea 2 de la Fase 3 se describen con mayar

detalle




FASE 2: POLITICAS DE SEGURIDAD

GENERALIDADES:

1. Los activos de informacitn ¥ los equipos Informdtlces son  recursos importan-
tes y vitales paras la institucidn. Slo ellos no se podrian lograr los objetivos instituciona-
les ¥ por tal razdn el alcalde y los directores o jefes de departamentos Henen el deber de
preservarios, utlizarlos ¥ mejorarlos. Esto significa que se deken tomar las acciones
apropladas para asegurar que la informacion esté libre de amenazas y riesgos tales como

fraude, sabotaje, espionaje, extorsidn, violacidnde la privaci-
dad, RiTrusos, harkers, interrupcién de servicio, accidentes y desastres
naturales.

2. La informacién perteneciente a la municipalidad debe protegerse deacuerdo a
su valor e !mportancia. Deben emplearse medidas de seguridad sin Importar como lz
informacion se pguarda (en papel o en forma electrénica), o como se procesa (PCs,
servidores, correo de voz, efc)), o como sé transmite [correo electrdnice, conversacidn
telefénica). Tal proteccién incluye restricciones de acceso a2 los usuarios de acuerdo a su
carge.

3. A todos los empleados, consultores y contratistas debe proporcionarseles adiestramien-
to, informacién y advertenclas para que ellos puedan protegery manejar apropiadamen-
te los recursos inform-ticos de la Municipalidad. Debe hacerse hincaplé en que la segu-
ridad informética es una actividad tan vital para la institucién como Jo son las otras areas

4. Los usuarios que no cumpian alguna de las politicas deben pasar al comité de seguri-
dad que analizara su situacifn.

SOBRE LOS USUARIOS:

5. Los usuarios son responsables de cumplii con todas las politicas de la inshitucidn
relatlvas a la seguridad Informatica y en particular:

a. Canocer ¥ aplicar las polfticas ¥ procedimientos apropiados en

relactin al manejo de la informacito y de los sistemas informéticos.

b. Ne divulgar informacién confldencial de la munleipalidad a persenas no autorizadas.
¢. No permitlr ¥ no facllitar el uso de los sistemas informzAticos de la

Municipalidad a persanas no avtorizadas.

d. No utlllzar los recursos informaAticos (hardware, software o datos] y de telecomunica-
ciones (teléfono, fax) para otras actlvidades que no estén directamente relacionadas con
el rabaje en la municlpalidad.

¢. Proteger meticulosamente su contrasefia ¥ evitar que sea vista por otros en forma
inadvertida.

f. Seleccionar una contrasefa rotusta que no tenga relactén obvla con




el usuario, sus familiares, ef grupo de trabajo, y otras asociaciones parecidas.

E. Beportar inmediatamente & su jefe drecto 0 a un funcionaric de Seguridad Infor-
matica cualguier evento que pueda comprometer la seguridad de la municipalidad y sus
recursos informatices, como por efemplo contagio de virus, intrusos, meodificacién o pér-
dida de datos y otras actividades poco usuajes.

SOBRE LOS EQUIPOS (PCS):

6. Los computadores de la mummpalidad solo deben usarse en un ambiente segura. Se
consldera que un ambiente es seguro cuando se hanimplantado las medidas de con-
trol apropiadas para proteger el software, el hardware y los datos, Esas medidas deben es-
tar acorde a la importancia de los datos y la naturaleza de riesgos previsihles.

7. Los equipos de la municipalidad solo deben usarse para actividades de trabajo ¥y no
para otros fines, tales como juegos y pasatiernpos.

8. Debe respetarse y no modificar la configuraclén de hardware ¥y software

establecida por el Departamento de Informdtica.

0. No se permite fumar, comer o beber mientras se esti- usando un PC.

10.Deben protegerse los equipos de rlesgos del medicambiente [por ejemplo, polvo, in-
cendio ¥ agua).

11.Cualquier falla en fos computadores o en la red debe reportarse
inmediatamente ¥ que podria causar problemas serios como pérdida de la informacién o
Indisponibilidad de los servicios.

12.No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo fue-
ra de la municipalidad se requlere una autorizacion escrita.

13. La pérdlda o robo de coalguier componente de hardware o programa de software
debe ser reportada inmediatamente,

14.Para prevenir el acceso no autorizado, los wsuarios deben usar un sistema de enntra-
sefias robusto.

SOBRE LA INFORMACION:

15. Los datos confldenclales que aparezcan en la pantalla deben protegerse de ser vistos
par ofras personas mediante disposiciin apropiada del mohiliarlo de la oficina ¥ protec-
tor de pantalla. Cuando ya no se necesiten ¢ no sean de utilidad, los datos confidenciales
se deben borrar.

16.Debe implantarse un sistema de autorizacién y control de acceso con el fin de restrin-
gir 2 posibllidad de los usuarios para leer, escribir, medificar, crear, o horrar datos
immportantes. Estos privilegios deben definirse de una manera consistente con las funcianes
que desempeha cada usuario. Los privilegios que se dardn serdin para los slstemas
computacionales de los distintos departamentos.

17.No estd- permitdde llevar al sitic de trabalo computadores portatiles yen caso

de ser necesaric se requiere solicitar la  autorizacin correspondiente.




18. A menos que se Indique lo contrario, los usuarios deben asumir que todo el software
de la municipalidad estd- protegido por derechos de autor yrequiere hcencia de
uso. Por tal razén es ilegal y estd terminantemente prohibide hacer copias o usar ese
software para fines personales.

19. Los usuarios no deben copiar 4 un medio removible [como un diskette, pendriver,
CDs, etc), el software o los datos residentes en las computadoras de la municipalidad,
sin 1a aprobacion previa de los jefes.

20, No pueden extracrse datos fuera de la sede de la municipalidad sin la aprobacitn
previa de los directores. Esta polftica es particularmente pertinente a aquellos que
usan a computadoras portatlies o est.nconectados a redes como Internet.

21.Debe instalarse y activarse una herramlenta de antlvirus, la cual debe mantenerse
artuahzada. Si se detecta la presencia de un virus u otro agente potencialmente peli-
grosa, se debe notificar inmediatamente al Jefe de Seguridad Informdtica ¥ poner la
PC en cuarentena hasta que el problema sea resuelto.

22.50lo pueden bajarse archivos de redes externas de acuerdo a los procedimien-
tos estahlecidos. Dehe unlizarse un programa antivirus para examinar todo softwara que
vengz de afuera o Inclusive de otros departamentos de la municipalidad.

23.No debe utllizarse software bajade de [nternet y en general software que

provenga de uha fuente no confiable, a menos que se haya sido comprobado en
forma rigurosa ¥y que esté aprebade su uso por el Departazmente de [nfarmética.
24.Para prevenir demandas legales o la introduccién de virus informaticos, se prohibe
estrictamente la instalacidn de saftware ne autorlzade, incluyendo el que haya sldo ad-
quiride por el propic usuario. Asi mismo, no se permite el uso de software de distri-
buciim gratuita, a menos que haya side previamente aprobade por el Departamentn de
Infarmatica.

25 Mo deben usarse diskettes W otros medios de almacenamiento en cualquier compu-
tadora de la municipalidad a menos que se haya previamenie verificado que estan
libres de virus it otros agentes dafiinos.

26.Los respaldos de la informacidn de los equipos de los usuarlos, debe

hacerse en un perfode de tiempe definldo por ¢l Jefe de cada departamento y ¢l jefe de
informAtica. Este respaldo tlene que tener dos coplas, una para el Jefe del departamento ¥
!a otra para el departamento de informatica.

Ley N 17.336 sobre Propiedad intelectual, Articuls 34, Inciso 16.




27.10s usuarios de PCs son rasponsables de proteger los programas y datos contra pér-
dida o dafio. Para sistemas mulHusuaric y sistemas de comunlcaciones, €] Administrador
de cada uno de esos sistemas es responsable de hacer copias de respaldo periddicas. Los
Directores de los distintos departamentos son responsables de definir qué imformaciin de-
be respaldarse, asi como la frecuencia del respalde [por ejemplo: diaria, semanal).
28. Slempre gque sea poslble, debe ellminarse informaclin confidencial de los computado-
res ¥ unldades de disco durs antes de que les mande a reparar. i este no es paosible, se
debe asegurar que la reparacifn sea efectuada por empresas responsables, con las cuales
se haya firmadoe un contrate de confidencialidad.

29.El personal que udliza un computador portdAll que contenga informacién confiden-
cial de la municipalidad, no debe dejarla abandonada

SO0HRE 1L.A COMUNICACION:

30.Con el fin de mejorar la productividad. la municipalidad promueve el usc responsa-
ble de las comunicaciones en forma electrénica, en particular el teléfono, et correp de voz, el
carren electrénico, y el fax, Los sistemas de comunicacién y los mensajes generados y proce-
sados por tales sistemas, incluyende las copias de respaldo, se deben considerar como
propiedad de la municipalidad y no propiedad de los usuarios de los servicios de comunica-
cién.

31 Los sistemas de comurmicaridn de la municipalidad generalmente sdlo deben
usarse para actividades de trabajo. El uso perscnal en forma orasional es permisible
siempre y cuando consuma una cantidad minirma de tlempos ¥ recursos, ¥ ademas no
interfiera con la producuvidad dalempleado ni con las actlvidades de 'a muniripahidad.
32.8¢ prohibe el uso de los sistemas de comunicacidn para sactlvidades comerciales
privadas o para propdsitos de entretenimientc y diversion.

33.1Lz navegacién en Internet para fines personales no debe hacerse aexpensas del
tiempo ¥ los recursos de l2 municipalidad y en tal sentido deben usarse las horas no
laborables.

34.Los empleadas ¥y funcionarios de la municipalidad no deben interceptar las
comunicaciones o divulgar su contenido. Tampoco deben ayudar a otros para que lo
hagan. la municipalidad se compromete a respetar los derechos de sus empleados,
inciuyendo su privacidad. También se hace responsable del buen funclonamienta y del buen
uso de sus redes de comunicacidn v para lograr esto, ocasionalmente es necesario intercetar
ciertas comunicaciones.

Ley N* 19 628 sobre la Protecoidn de 1z Privacidad o de Datos de Cardcter Personal




35. Los recursos, servicigs ¥ conectividad disponibles via Internet abren nuevas opormmn-
dades, perc también introducen nuevos riesgos. En particular, no debe enviarse a través
de [nternet mensajes con informacisn confidencial a menos que estén cifradas. Para tal
fin debe utilizarse OCutleck, Outlook Express u otros productes previamente aprobados
por gl Departamento de Infermatica.

36.Tomande en cuenta gque clerta informacién esti- dirigida a personas especificas
¥y puede no ser apta pars otros, dentro ¥y fuera de la municipalidad, se debe ejer-
cer cierta cautela al remitir los mensajes. En todo caso ho debe remltirse Informacidn
confidenclal de la mumicipalidad sin la debida aprabacidn,

37.1los mensgjes gue ya no se necesitan deben ser elimmados periddicamente de su -rea
de almacenamiento. Con esto se reducen los riesgos de queotros puedan acceder a esa
informactdn ¥ adem&As se libera espacio en disco.

SOBRE LAS CUENTAS DE USUARIOS;

38 Cuande un usuaric recibe una nueva cuenta, debe firmar un documenta donde de-
clara conocer las politicas y procedimientos de seguridad, y acepta sus responsabili-
dades con relacién al uso de esa cuentz.

39.La solicitud de una nueva cuenta o el cambio de privilegios debe ser hecha por escrito
¥ debe ser debidamente aprobada.

40.Toda cuenta queda autom&Aticamente suspendida despuEs de un clerte

Periodo de inactividad. El pertodo recomendade es de 30 dias.

41. Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada 6
meses. El Administrador de Sistemas debe revocar répldamente la cuenta o los privile-
Eios de un usuaric cuando reciba una orden de unsuperlor, ¥ en particular cuando un
empleado cesa en sus funciones,

42 Cuando un empleado es despedido o renuncian a W municipalidad, debe desactlyarse
sU cuenta antes de que deje el cargo.

43.E! usuarie no debe guardar su contrasefia en una fortha legible en archivos en disco, ¥
tampoce debe escribirla en papel y dejarla en sitios donde pueda ser encontrada. Si
hay razbn para creer gue una contrasefia ha sideo comprometida, debe cambiarla inmedia-
tamente. No deben usarse contrasefias que son ldénticas o substancialmente stmilares a
contrasefias previamente empleadas. Siempre que sea posthle, debe impedirse que los usua-
rios vuelvan a usar contrasefias anteriores.

44 Nunca debe compartirse la contrasefia o revelarla a oitros. El hacerlo expone al
usuario a las consecuencias por las acciones que los otros hagan con esa contrasefia.

45 Estd- prohbido el use de contrasefias de grupo para facilitar el acceso a

archivas, aplicaciones, bases de datos, computadoras, redes, ¥ otros recursos. Esto se
aplica en particular a 1a contrasefia del administrader.




46.La contrasefia nicial emitida a un nuevo usuario sdlo debe ser vélida parala primera
segidn. En ese momento, el usuario debe escoger otracontrasefia

47. Los usuarfos no deben intentar violar los sistemas de seguridad y de control de accesos.
Acciones de esta naturaleza se consideran violatorias de las politicas de la institucion, pu-
dlendo ser causal de despido o sumario administrativo.

48. Para tener evidencias en casos de acclones disclplinarfas v judiclales, cierta clase de
informacién debe capturarse, grabarse y guardarse cuando se sospeche que se esté llevan-
do a cabo abusp, fraude u omro crimen que involucre los sistemas informaiticos.

E Ley N 19.222 sobre Delitos [nformaatons




FASE 3: ESTUDIO DEL FLAN DE CONTINGENCIA

SALA DE SERVIDORES

DIAGNOSTICO

Anilisis del Perimetro

Temas z tratar

Diagnostico

Serviclo ¥/o Bienes

Froducidos

'El servicio que presta la sala de servidores, es
mantener en un lugar adecnado y baje condicio-
nes dptimas los servidores de la municipalldad,
para que ellos brinden el mejor servicio.

Dtilizados.

Servicios y/o Materiales

La sala de servidores utiliza los siguientes
servicios: encrgia eléctrica y sistema de cli-
matizacidn.

Informaticos

Inventario de Recursos

En la sala de servidores se encuentran los si-
guientes recursos informaticos: servidores

£on sus respectivos periféricos (monitor, teclado,
Maouse], disposittvos de red como switch y hub,
cables de red.

IDENTIFICACION DE RIESGOS ¥ AMENAZAS

Amenazas Criminales I

2@ Rohos de equipos he-

realizado por
pPersanas Internas o exrer-
mas.

B& Corte intencicnado
idel suministro eléctrico.

A Atague terrorista

MAf Incendio.

chos por personas internas AR Inundacicnes. AR Sistemasinformdtivos

0 externas a la municipali- AR Terremotos. que ocupan los servidores de

dad. AR Corte de suministrojsstema y de bases de dates.

infrd Destrozo eléctrico ne intencienado. AR Departzmentos yio
intencionado usuarios que Henen acceso 3 Altﬂ

[Amenazas no Criminales JEMEServicio o areas afectadas TR importancia Ji

AR Servidores

los servidores, ya sea por las
distintas aplicaciones que
realizan.




SERVIDORES

AGNOSTICO

Andlisls del Perimetro

ilemas a tratar

iDiagnostico

Servicio yfo Bienes Producidos

IPrestan servicio a los sistemas

computacionales de los distintos departamentoes
municipales. a las bases de datos de los sistemas,
servicio de domlinlo, de corres, de pruebas, de antl-
wirus, entre otros.

Servicios yfo Materiales
Utdizados.

Litilzan la sala de servidores, servicio de climati-
Zacidn ¥y chergla eléctrica. También utiliza los dis-
positivos de red como switch, hub y tode el ca-
bleado.

-[}nventarin de Recursos
Intormadticos

Dentro del Inventarfo tenemos: servidores, PC
IIqun&* cumplen la tarea de servidor, monitores,
]tecladus, Mouse, switch, hub, cahles.

Descripcién de Servidores

Nombre del Servider — .

" Descripeién

Servidor Puente Alto
[puentealto)

Af Controlador de Dominio
BR Servidor de archivos

Servidor [mpaproxy

A2 Equipo Disporuble (Sin uso Actualmente)

Servidor WebDatos

@R Servidor de Prueba de Base de Datos
Municipales
MR Servidor FTP

Servidor Antlvirus {kavserver)

[AA Presta servicio de Antivirus

Servidor Proxy (Pro) MR Servidor de servicios de Internet
28 Servidor WINS
fervidor Impadatos FA Servidor Base de Datos
lServidar Licencias M@ Presta servicio al departamento de transito

IDENTIFICACI""N DE RIESGOS ¥ AMENAZAS

Wmenazas Erimiﬁaiﬁ*‘

Amenazas ho Criminales I Gervicio o areas alectadas J§E Importancia u

# Robos por parte de
personas internas o exter-
[nas.

BHA Intrusitn, sabotaje
Ezbu por parte de hackers
riminales informibdcos de

ﬁlé{:u‘icn gque dejan inactives servidor de sistema, ete.

AE Mal usc de
rios de forma casual.
MR Corte del

losusua- MA@ Los distintos  sistemas
que tiene acceso a los servido-
suministro res, ya sea de bases de datos,

o5 servidores.

ra informarion que ahi

AR Usuario de los
H@A Depreciacidon de los departamentos municipales
que ccupan Alta




e registra. dispositivos que componen elaplicaciones que estdn estre-
@ Daio fisice y légicoservidor, come disce dure,chamente relacionados con
echo por criminales Dlplaca madre, fuente de po- los  servi-
lisuarios. der, etr, dores.

AR Desperfecto del

hardware.

A& Fallas en el software, estas
pueden ser por errares en la
compilacién o por térming de
l licencia del software.

0l ¥irus.

; SERVICIO TECNICO

DIAGNGSTICO

Andllels del Perimetro

iTemas a tratar — e Diagnostico ~_~ T
Serviclo ¥/o Bienes Producidos  |Reparacion y mantencidn de todos [os eguipos
informiticos como PC e impresoras. También se
da respaldo de la informaciin de PL.

Bervicios y/o Materiales Fara el servicis que presta esta drea se requiere
Utilizados. Ide energia eléctrica ¥ una sala en donde trabajar.
Se ocupa también software con sus respectivas
icenclas para ser instalados en los PC. (o ser-

Micio que utllizan es conexién a [nternet.

iy v - —— —

Inventario de Recursos !En el serviclo técnico se cuenta can les siguien-
Informéiticos ites recursos informaticos: PC con sus periféri-
i£0s ¥ software con sus licencias.

IDENTIFICACION DE RIESGOS Y AMENAZAS

[Emenazas Criminales JRRIFAMenazas no Criminales S GerVICio 0 areas Afectadaslﬁjlmpurtanciam
@ Robos de ID%E Corte del suministro eléc@@ Los equipos gque se repa-

equipns que ahf se reparamprice que lesimplde realizarran,
repuestos de los equiposkel! trabaje  de  reparacidn ddAm  Usuarios que ocupan los
stos robos pueden ser dealgin equipo. [equipns que ahize reparan.
personal externo o interno. [BA Extravio de repuestos. ®La informacitn con-
RA I[ncendio. \tenida en los discos




BB Robo de informacién@® Tnundacién, uros de los equipos en repa- Alta

que  manelan, cwmo pmJE]EI Terremotos. acitn.
eiemplo [AR Negligencia por part

inventario de  piezas odel personal técnico en |

repluestos, ::reparacidn de algiin equipo.

SISTEMAS DE INFORMACION

DIAGNOSTICO

Andlisls del Perimetro e

tlemas a tratar — Diagnostico .

Servicio y/o Hienes Producidos

Ayuda a los distintos departamentas municipales
4 manejar de la mejor forma posible la informa-
cifm que ahf se procesa. Existen distintos tipos de
sistemas para los departamentos, como se mues-
tra en el cuadre siguiente.

Servicios y/o Materiales
Usilizados.

Para dar su serviclo, los sistemas de informacion
uolizan el servidor de sistemas, el servidor de
bases de datos, la red LAN, conexién 2 [nternet
[en algunos rasos). También es necesaria una
estacidn de trabajo para que los usuarios puedan
acceder g ellos,

Inventario de Recursos
nformaticos

En e] inventario tenemos los sigulentes recursos
informaticos: PC o estaclones de rabajo equipa-
das, servidor de bases de datos, servider de siste-
mas, servidor Weh,

Sistemas e informaclén de la muniecipalidad

Nombre del Sistemz . Departamentos afectados ., L
Sistema de Contahilidad AA Departamnente de Contabilidad
Gubernamental A@ Departaments de Adquisiciones
EMA Departarments de Tesareria
Sisterna de Tesorerla BM Departaments de Tesareria
Sistenas de Cobranzas M@ Cobranza, Unidad del Departamento de Finanzas
Sistema de IM Departamento de Personal
Remuneraciones Af Departamento de Contabilidad
Kisterna de Personal OB Departamenta de Personal

Sistermna de Inventario

Sisterna de Derechos de BR Derecho de Aseo, Unidad dei Departamento de Rentas




A5 en

Sisterna de
Adquisiciones

A Departamento de Adguisicicnes

Bisterna de Bodega

3@ Inter direccién de Bodega

Sistetna de Inspeccidn MA@ Direccidn de Inspeccitn General

BR juzgado de Pollcla Local

Sistema de Portal de

MA Direccidn de lnspeccidn General (pago de patentes

TF'i:lllilf:I:i Local

Pagos comerciales)
H@ Departamente de Transite (pago de permiso de circulacién}
;IHII! Direccitn de Aseo, Ornato y dreas Verdes {pago derecho se
A5e0)

Sisterna de [uzgado de PMA Departamento de Tescreria

AR Direccién de [nspeccibn General

de Circulacidn

Permiso de Circulacidn |@@ Departamento de Transito

BR Departamento de Tesorerla

Convenios

ME Departamento de Tesoreria

Patentes Comerclales AR Patantes Comerciales, Unldad del Departaments de Rentas

[Sistema de Social

A DIDESD, Departamento de subsidios fiscales, Aseo

[DENTIFICACION DE RIESGOS Y AMENAZAS

Rmenazas Lriminales -Amenazas no Criminales '-Eewil:iu o areas ‘Afectadas -]mpurtanr:ia '

lhfﬂ Ataques a Iz in-
formacitn de hacker o
piratas informaticos.

ho autorizada,
@ Robo de claves de ingre
0 a los sistemas

bases de datos - de lo
sistermas.

M@ Ingreso de personafli Mal uso por parte de{ﬂm Los departamentos gue

] e[ ioho de  lasprocedimientos.
s[E!E] Inconsistencta de los daqcesada en los sistemas.

AR Desperfecta  en el sur-zlﬂtﬂ Los  usuarios  que tra-
wvidor de sistemas y de basesbajan  directamente con los
de datos. gistemas.

Jos usuarias. g1t trabajo se hasa en el uso d ;
@ Fatla en el disefo ¥ laalgiin  sistema, para mayon
programacién de fmnciones %:etalle haga clic g lAlta

A [nformaciin  que es pro-

tos.

!EIEJ Falio en los software rela-

<lonados con el sistema.

BB Fallas en el equipc en
i cual 5p estd
jecumndo el sistema.




BASES DE DATOS

DIAGNOSTICD

Analisis del Perimetro

Temas a tratar

Diagnostico

Servicio ¥/o Blenes Producides

En las bases de datos se registra ¥ guarda toda la
informacién que es procesada en los distintos sis-
ternas de informacibn, como también entrega la
informacitn requerida por dlchos sistemas,

es decir, permite el acceso a la informacién gue
| . -
ecesita el usuario {este es sepin los permisos o
r;:rivilegius gue tenga el usuario).

Bervicios y/o Materiales
Utilizados.

Orupa un servidor de base de datos, la LAN junio
lcon todos sus dispositivos y el servidor de siste-

mas.

Inventarin de Recursns
Informaticos

[El inventaric de recursos informiticos estd com-
puesto por: un servidor de bases de datos, softwa-
£ necesarioc con sus respectivas licencias.

IDENTIFICACION DFE RIESGOS Y AMENAZAS

Menazas Lriminaies PPN Amenazas_no Cr‘iminales:'._

Servicio o areas afectadas SRR

HA

B Dafios

piratas informdticos.B

servidor de bases de datos.

Robos por parte «<eBF Mala manbpulacidn por
parte de Jos usuarices.@

hase de datos.M
1ifei]

@l Falla en algin software
intencionados allque tenga relacidn

| Inconststencla
sistermna y la base de datos.

FA Sistemas informdticas
que almacenan datos en lag

BE Adulteracién de |@@ Mal disefios de las [bases de datos.

algtin date |bases de datos.D i

almacenads, esterabo pue-AR Desperfecio en el AR Usuarios quetiene acce | Altqn
de ser  [servidor de bases de daso a las bases de datos por
provocado  por  usuariostos.fl intermedio de los siste-

o harkes. 2 B Virus gue afecte  al |mas informéticos.

MA@ Robo del servidor deservidor de bases de daf

bases de datos. tos. @

con 134

entre el

importancia JH




RED LAN

DIAGNOSTICO

Analisis del Perimetro

Temas a tratar Diagnaskico | ]
Servicio y/o Bienes Produridos  fla LAN municipal tiene por r finalidad Entregar el
cervicio de conectividad entre las estacicnes de
rabajo {con su direccién [P}, de los dishintos de-
partamentos municipales ¥ a los servicios ¥ recur-
sos informdticos gue se requieran, como los servi-

dores.
Servicios ¥/o Materiales Utiliza el cableade, dispositivos de red romo
Utilizados. switch, huh, router, Firewzll. También los £qui-
pas (PL) que se conectan a ella.
[nventario de Recursos Dentro del inventario encontramos: PC, switch,
Informéticos hub, rauter, Firewall, cableado.

Arguitectura LAN
La Figura 3 y la figura 4 muestran la argultectura de la red municipal, con todas sus depen-
dencias.

Toeamal Grez (M7
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Figura 3: muestra la arquitectura de red en su primera parte
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Figura 4: muestra la arquitectura de red en su segunda parte

IDENTIFICACION DE RIESGOS ¥ AMENAZAS

fAmenazas Ci’iminafes'ﬂmenazas o CriruinalEs_-_

Servicto o dreas Afectadas iR importancia Il

IEM Robo en el cableado oPB Desperfects de  las
de algﬁnﬁispusitwos de red.

dispositivo de la red, comod

witch, hub, router, etr.

B Corte
ableado.

intencionados
de 1alB Mal disedo de la red.

MM Dafios
de los dispositivos
ad.

MR Corte del suministro
AR Cortes intencionadoseléctrico.

del cableado de lared.

AR Servidores.
EH® Estacicnes de trabajos.

casual del E[’ﬂ Conectividad.

A% Sistemas informdticos.

@ Usuarios.
B Servicio informaticos) Alta
omo Internet, correo electroni
o, acceso a los sistemas, ete.




DEPARTAMENTO DE INFORMATICA

DIAGNOSTICO

Anialisis del Perimetro

T

Temas a Lratar

Diagnostica

Servicio ¥/o Bienes Producidos

Entrega servicio a todos los departamentns de 1a
municipalidad, y2 sea en servicio técnico de los
recursos computacionales, soporte de conectivi-
dad, desarrollo de aplicaciones computacionales,
Inantencidn y monitoreo de sistemas informaticos.
También es el lugar fsico donde se encuentran
dispositivas de la LAN, que son importantes para
la municipalidad, como servidores.

Servicios y/o Materiales
Mtilizadaos.

Utiliza un lugar fisleo, energia eléctrica para el
funcionamiento de los equipos, conexidn a Inter-
net, equipos.

nventaric de Recursos
nformaAticos

En el inventario dei departamento de Informatica
tenemos; PC, servidores, software con sus licen-
cias, conectividad.

[DENTIFICACI™"N DE RIESGOS Y AMENAZAS

menazas Coimmales JIIFATerazas no Criminales W Servicio o areas Afectadas IR mpertancia JE
®@ Dafios  fisicos  al de-[@@ Corte del suministro B2 Los distintos de-

partamento por parte e eléctrico. partamentos a los cuales se les

personas internas o exter-[A8 Incendio. da servicio

nas. f@ Terremotos. @@ Aplicaciones en lascua- Alfn

ME  Robo de informacién, @A Inundacicnes, les se trabaja.

equipos, etr.

M@ Atzques terroristas.




FASE 4: CONSTRUCCION DEL PLAN DE CONTINGENCIA

SALA DESERYVIDORES

[ipo3

ESTRATEGIAS

G internas o externhas ala municipa{@@ Sistema de identificacion y seguridad para el
tidad ingreso.
BE Inventario de los equipos de la saia.
@A Registro del personal que ingresa 2 la sata.
C Destrozo  Intencionado  realizado [ Cimaras de vigilancia dentro de la sala.
I persanas internas o externas
- Carte intencionade del A Usar protectores contra temporales cortes de
surministro eléctrico nergia eléctrica ¥ en los servidores deben usarse fuen-
Ees de poder ininterrumpibles (UFS).
C Ataques terroristas '‘WE Contar con sistema de vigilancia y con camaras de
Isr:guridad.
incendio. B Temner en la =sala un sistema contra incendie.

B Contar con extntores de incendio, los cualed
deben tener una mantencién adecuada para que cum
plan la norma.

NC tnundarijones, M@ L2 sala de servidores debe estar ubicada enm u
lugar en el cual este fuera del aleance de ias paslbleﬁ
| lnundaciones.  Se recormlends que esta sala no esté e
| subterrineos.
| PC Terremotps. BB El iugar donde esté- ubicada la sala  de ser-
‘ widores tiene que ser una construccidn sélida, si es pod
sible construccién antisismica.
MC

intencionado energia eléctrlca y en los servidores deben usars

Corte de suministro eléctrica no @A Usar protectores  contra  temporales cortes de
fuentes de poder ininterrumpibles [UPS). %

IDENTIFICACION DE LAS SOLUCIONES

Robaos de equipos hecho por personaf@@ Evajuar cudles son los equipos gque han sido
internas o externas ala municipaqobados y los servicios que han sido afectados.

lidad ME Remplazr rapldamentz el equipe que ha side
abado.

B Ver el sistema de registro de lhgresos ala sala,

AT Ver la cinta de video de vigllancla para




identificar la persona que ha robado el sguipo.

Destrozo  intencichado  realizado
|por personas internas o externas

AP Reallzar una evaluacitn de cudles son  log
equipos que han sido dadados y los servicios que han
sido afectados.
PR Remplazar rdpidamente el equipo que ha skdo dafia-
do si es que ¢l daic ha dejado inhabiliado el equipo.

Corte intencionado y no intenciona-
do del suministro eléctrics

ME Revisar los tableros eléctricos.

BB Avisar a la empresa que presta este servicic en el
casa que interruprién sea por un periodo de tiempo
prolongado.

Ataques terroristas

B8 Hacer una evaluarién ripida de los servidores
afectados, para ponerlos en funcionamiento en el me-
nor tiermpo posible.

MA@ Ver las cimaras de seguridad para identiflcar de
Jué lugar provinieron los atagues.

NC

Incendio.

al ) Activar el sistema contra incendio, en el caso
que Este no sea auteméticn.

@A Evaluar el dafio ocasionado por el incendio y ver
cuales son los servidores danados y servicios afectados
para remplazarlos en ef menor tiempo posible ¥ activan
el servicio.

BA Hacer una investigackin de las causas del

incendio.

Inundaciones.

2@ Acovar la alarma de emergencia, para que el
personal actide con la debida rapidez

@@ Sacar y proteger los equipos fue estin siendo
afectado por la inundacidn,

MM Evaluar ripidamente que servicios fueron afectad
dos ¥ que estdn caldos, para ponerles en funciona-
miento en el menor Hempo posible.

EE Hacer una evaluacién detallada post desastre.

MNC

Terrermotos.

ME Activar la alarma  de emergencia, para que el
personhal actie con la debida rapidez ¥ con la precaucdn
requerida.

@A Sacar ¥ proteger los equipns que han  sido
afectado.

M@ Evaluar ripidamente que servicios fueron afectad
dos y que estdn cafdos, prara ponerleos en funciona-
miento en el menor HSempo posible,

AA Hacer una evaluacidn detallada post desastre,




SERVIDORES

ESTRATEGIAS

Fipo JAmenazasy Softtiones pard controlar Afelazas,

L ocbos por parte de personas B8 Inventarlo de los servidores.
internas o sxternas. Al Acceso restmngdo a la sala de semviidores.
fntrusién, sabotale ¥ robo porn@@ Sistema de segundad informiatica.
parte de hackers o criminales infor{@@M Manterner actualizados los antivirus.
iC méiticos de la informacitn que ahiAA Tener un IDS (sistema de deteccidn dein-
5o registra. 0s), que trabale en confunto con el Firewail
@A Creacidn de registras de red, de modo que los had
kers no puedan detectar que estan siendo investigados.
K Dafio flsico y logco hecho por@® En el caso de dafos fisicos mantener un contro! de
L::r‘irninales 0 usiarios J.IEIIZCESO restringido a la sala de servidores.
@A Pare ios dafios Mgicos ey necesario fener un
E:‘stema de seguridad informétca que contenga comd
[nimo un 105, Firewall, actualizacitn de antivirus.
NC Mal uso de los usuarios de formaBE Caparitacion de los usuarios.
casual fB (ue los usuarios conozcan los objetlves del
rea en la que se desempeian, asi puedan Comprender
a importancia de la informacién.
AR Los wsuarios dene que estar en conocimiento de
las politicas de seguridad,
Corte del suministro eléctrico que BB Usar protectores contra temporales cortes de
NC dejan Inactivos los servidores energla eléctrica ¥ en los servidores deben usarse
entes de poder interrumpibles (UPS).
Desperfecto o depreciacion de logAR Tener un nventarie de cada servidor con Sus
dispositivos que componen el servidispositives, en el cual aparezea la vida aitil, fechas
ML dor, como disco durg, placa madrede reparaciones o cambio de dispositivos.
fuente da poder, eic. @@ Realzar una mantencidn frecuente de los
ervidores.
AR Teper un stock necesario en el casa gue ocurra
Igin desperfecto en los dispositivos, los cuales oo tend
0 reparaciin.
Falias en el software, estas pueden@@ Todo software Hepen que tener sus licencias al
NC er por errores en la compilacion gdia
or término de la licencia del softwa{@@ Tener un inventario del software gque orupa
€ ada servidor.
MA Mantener actualizado el software.




NC

Lr ]

Virus A Cada servidor tHiene que tener un antivirus el
tal tleng que estar en constante actualizacidn

IOENTIFICACI""N DE LAS SOLUCIONES

C

Tipﬁ!ﬂmenazas ‘0 Contingencias g By [SCIUCIONeS Para i para el Desastre

Robos por parte de persanas AR Evaluar cudles son los servidures que han sido roba-
internas o externas. os ¥ los serviclos afectados.
@ Remplazar rapidamente el servidor que ha sido
bado, por otro ¥ levantar ¢l servicio.
@ Ver el sistema de registro de ingresos a la sala.
B VYar |z cintz de video de vigllancia para
dentificar la persona que ha rebado el servidor (en el
aso de gue exista).

[ntrusién, sabotaje y robo pof@B Venficar con el IDS (Sistema de Deteccidén de
parte de hackers o criminales infor{intruses), de donde provienen los ataques y que dafios
maticos de la informacién que ahgian ocasionado (esto se puede realizar eh el caso que
se registra. ¥ista un 1DS inplementado. En el anexo 1 de este
ocumento se explica lo gue es un [DS ¥y Jo importand
e que puede resultar como alternativa de solucidn}.

I?] Detectar que informacién ha side robada, para

r la forma en que puede ser remplazada

Ii‘.'l Acudicr a los  respaldes de la  informaciin
dulterada o robada, para volver a levantar servi-
i0s.

Dafio flsico y légico hecho por B Evaluar cudles son los servidores que han sido dafa-
criminales o usuarios os ¥ la magnitud de! dafie ocasienada.
@ Reemplazar o reparar el servidor que ha sido dafiado,
nviandaofe al servicio téenico, en el caso que COITESH
onda.

[NC

rasual ervidor ¥ si han sido afectados los servicios.
BE En el caso que los dafos dejen inactivo los
ervidores, es necesario cambiar el servidor ¥y montar el

Mal uso de los usuarlos de forma @@ Evaluar si se ocasionado algin dafio en el
erviclo en otro equipe.

NC

Corte del suministro eléctrico que E Activar ripidamente la UPS en los servidores o los
dejan inactivos los servidores neradores de energia ¢léctrica (esto se realizara si ¢s
ue existe este método),
M@ Avisar a la empresa que presta el servicio, para
ue elles anzlicen las fallas y den solucién al problema
BB  Aralizar que ocaslone e corte y el sector gue
barca.




LV

Eesperf&cm o depreciacién de losB® Hacer una evaluacién répida del servidor que
ispositivos que componen el servi'dene probiema.

dor, como disco duro, placa madre@l@ Ver si el desperfects ha provocado que el
fuente de poder, ete. servidor deje de dar los servicios.
ABE  En e caso que el desperfecto provoque que el
servidor no pueda dar los servicios requeridos, habr
fque Tepararle o cambiarie ¥ montar el servicio en
otro equipe.

Fallas en el software, estas pueden®d Verificar rApidamente de donde proviene la falfa.
ser por errores en la compilacion o Hacer la reinstalacién del software que ha
por tErmine de la licencia del softwa-fallade.

re AR En el caso que [a licencia haya caducado hay que
nerse en contacto con el proveedor de lalicencia.

Virus @A Poner en cuarentena el equipo.
B Ver cudles son los virus con el que fue afectadoe el
ervidor.
AR Desinfectar el servidor con el antivirus adecuado o
{ métode gue sea necesario.
@ En el case que el dafio en el servidor =ea
severo ¥ deie inacove e] servidor, es necesario levantar el
Jervicio en otro servidor,

SERYICIO TECNKICO

ESTRATEGIAS

. C

— mp—r — ——— =
Txpp_iffAmenazasm Soluciones para controlar, Amenazas m

Robos de los equipos que ahi se repa @@ Tener un acceso controlado y restringido.

rar o repuestes de los equipos[@f Posesr un sistema  identificacién  para el
estos robos pueden ser de personalpersonal del servicie técnico

externo o interno MM Tener un inventaric con todos los repuestos,
equipos en reparacion y equipos ya reparados.

Rcbo de ifnformacién que manejan, i Tener un respalde de toda la informacién que se
oo por ejemple inventarle  de gonsidere impertante.

plezas o repuestos AR Tener la informacin en un lugar seguro ¥ fuers
el alcanece de personas ajenas al servicietécnico.

impide realizar e] trabajo de reparadenergla elértrica.

Corte del suministro eléctrico gque lesP@ Usar protectores contrz temporales cortes de
cidn de alglin equipo. }

MNC

deruado, si es posible «n una bodega.
@ Tener una lista detallada de todos los repuestos.

,Extmﬂo de repuestns. @@ Mantener los repuestos en orden en un lugar




NC

Incendio AE Tener en la sala un sistema contra incendio,

AR Contar con extintores de incendic, los cuales
deben  tener una mantencitn adecuada para que
cumplan la norma.

N

Inundacian. BB La sala de servidores debe estar ubicada en un
lugar en el cual este fuera del alcance de las pnsiblej

inundaciones. Se recomienda que esta sala no esté e

subterrinecs.

N

MC

Terretnotos. @A El iugar donde esté ubicada la sala de ser-
vidores tiene que ser una construccitn sélida, sl es
posible antisismica.

Megligencia por parte del personal@@ El personal que ahi trabaja tiene que tener los
técnico en [a reparaciin de alginconocimientos adecuados para la reparacién de los
equipo. equipas.

BAElL personal tiene que  estar  en perfeccio-
tlarniento,

[DENTIFICACION DE LAS S50LUCIONES

T1po’)

Anienazas O Lontingencias -Eulucmnes para ¢l Desastre §

C

ran o repuestos de los equiposfrobado.

estas robos pueden ser de personal@n Recurrir a las cintas de grabacién de vigilancia,
externc o internn para ver quisn ha robado el equipo o repuesto.

AA Si se ha ldentificado la persona que ha robado e)
eqllpo o repuesto es nercesario comunicarle alas auted
rtdades o personal de seguridad de la municipalidad.

Robos de los equipas que ahi se repa}fﬂm Ver cudl es ef equipo o repuestn que ha su:lr:-
6

Roba de informacién que manejan,[I@ Recurrir a las cintas de grahacitn de vigilancia,

C como por ejemplo inventario de|para ver qulen ha robade la infermacitn.
pleZas O repuestos @@ $i se ha 1dentificado la persona que ha robado la
informacifn es necasario comunicarlo a [as autoridades o
persanal de segunidad de la municipalidad.
WO Corte del sumimstro eléctrico que lesdifl Activar ripidamente los generadores de energia
impide realizar el trabajo de repara{Eléctrica.
cifn de algdn equipo. BB Analizar de donde proviene el corte.
W€  [Extravie de repuestos. @A Recurrlt & la bodega de repuesto ¥ verificar si el
epuesto se ha extraviado.
@ VYerificar el inventario de repuesto.
BA Eno el aso de que el repuesto No se encuentre es
necesaria reportar la pérdida ¥ reponerlo.
R M Inrendia @@ Activar et sistema contra lncendio, en el caso

que este no sea automatico.




AR Evaluar ¢l dafio ocasionado por el incendio ¥ ver
Kuiles son los equipos afectadns,
B@ Hacer una investigacibn de las cavsas del

incendio.
NC [nundacién. @A Actlvar la alarma de emergencia, para que el
personal actie con la debida rapidez.
AMA Sacar y proteger los equipos que estin siendo
afectado por la inundacidn.
12 Hacer una evaluacidn detallada post desastre.
INC Terremotos. R Activar la alarma de emergencia, para gque el personal
actie con la debnda rapidez y con la precaucidn requeri;
a.
AR Sacar ¥y proteger los equipes que han  sido
ectado.

MA Hacer unz evaluacitn detallada post desastre.

SISTEMAS DEINFORMACION

ESTRATEGIAS

[Saluciones para Lontrolar Afmendzas

Ataques a la informacitn  hecha @A Tener un 1D5  [Sisterma de Deteccidn  de
i ’pm‘ hacker o piratas informaticos.  [Intrusos), para todos los sistemas.
C Ingreso de persona no A Tener las claves protegidas.
putorizada.
C Robo de claves de ingreso a2 los [ las claves de ingresos a los sistemas tiene gque
SIalEmas f:ener un método robusto, es decir, usar un metodo
de encriptacitn para password.
i Hobo de las bases de datos de los |EE'| A3 bases de datos denen que ser respaldadas
cistemas rada cierto Hempo, este tempo tiene gque ser definido
!por el jefe del departamente de informdtica.
@ Usar un método de encriptacién para las bases
Fe datos, en especial para los respaldos.
C Desperfecto en el servidor de @R Mantencitn frecuente en los  servidares relacio-
kisternas ¥ de bases de datos. ados.
@@ Tener otros servidores en los cuales se pueda montar
las bases de datos y los sistermas, en caso que falle
os servidores originaies.
NC Mal uso por parte de los | Capacitacién de los usuarios antes de usar los
s uaries. Sistemas.
MC Falla en el disefio y la programacién (@@ Si los sistemas son  desarvollades  en el de-
de funciones o procedimientos  e[partamento de informdtica, es necesario usar una meto-
inconsistencia ologla para el desarrolle. J




de datos, ME Documentar todos los sistemas o los cambiog
realizados en elles.
MA 5i los sisternas son desarrollados por empresas exd
ternar, es necesario pedir la doecumentaciin del sis-
tema ¥ de los rambios que se vanrealizande.
NC Fallo en las software [MA Mantener actualizado el software.
relacicnados con el sistema, BA Tener licencia de todos los software que se
oCLpen, cuando correspanda.
he Fallas en el equipe en el cual s2[@@ Los eguipos tene gue estar en  constante
esta ejecutando el sistema mantenciin

MA Los equlpos tenen que cumplic con los requeri-l
mientos minimos para que los sistemas funcionen ade-

cuadamente.

IDENTIFICACION DE LAS SOLUCIONES

Ataques a la informaciin, hecha pa los sistemas dafiados y dar
hacker ¢ piratas informéticos e Inavise a la empresa encargada de los sistemas.
greso de personas no autorizadas. AR Acudir a los respaldes de la informacién adultera-
da o0 robada, para poner en funcionamiento e servi-
iy,
a Hacer un andlisis en detalle de los dafios
provacados y de las consecuencias provocadas.
C Robe de claves de ingresa a les AR Caducar la password que ha sido robada.
sistemas MR Hacer un anilisis de los sistemas para ver si se ha
provocado algin dafio.
i Robo de las bases de datos de los @@ Acudir con rapidez a los respaldo de las hases dp
sistemas datos, para ponerlas en funcionamients en el menor
tiempo posible.
[T Desperfecto  en el servidor de @@ Verificar y analizar de donde proviene las fallas
sistemas ¥ de bases de datos. que servidor ha fallado.
@@ Restablecer el funcionammlento del servidor, en el
case que el dafio no permita que el servider siga fun-
rionando, es necesaric levantar el servicio en oo serd
vidot,
B@ Reportar los dafios ocasionados por el desper-
fecto.
NC Mal use por parte de los @Bf Verificar en el sistema si se han provocado
S UATI0S. dafios por el mal uso de los usuaries.
MR En el caso que exista dafio, es necesario re-
parar el dafo.
INC Falla en el diseio y la [AA Analizar de donde proviene la falla, qué la




dimientos inconsistencia de da

tos.

]

programacion de funciches o pmr:ejtprwnco y acudir a los manuales del sistema p.ara{

ener claro los pasos necesarios que hay que seguir
ra reparar la fafla.

AR Si el sistema es desarrollado
externas, es necesario avisar rapldamente
leltos acudan a reparar la falla.

hE‘I 5 el sistema queda inactvo, es necesariy
buscar otros métodos para el proceso de la informacisn
{como por ejemplo: planillas de cdlculo}, en el caso que
el sistemna esté en usao critico.

por empresas
para que

Fallo en Ios software
relacionados con el sistema.

NC

@2 Verificar rdpidamente de donde proviene la falla,
MR Hacer la reinstalacidn  del software que ha
fallado.
@ En el caso que la licencla haya caducado hay que
ponerse en contacto con el proveedaor de la licencia.

NC Fallas en el equipo en el cual se

esti ejecutando el sisterna.

@ Evaluar qué provoco la falla y cuiles son los
afios ocasionados.
ME El usuaric del equipo debe avisar rdpidamente aJ

departamente de informdtica, para que envien al per
sonal de servicio técmeo para dar solucidn a la falla def
equipo. l
AF Si el equlpe nho puede ser reparado en el
momento, es necesario gue se le aslgne otro equipo al
usuario, para que continde con sus labores sin problema.

BASES DE DATOS

ESTR&TEG [AS

Robas por parte de pn‘ams informatd

i Soluciones para Controlar Amenazas |

| C EA Tener un [DS (Sistema de Deteccion de
wos ¥ adulteracién de algin datglntrusos).
Almacenado. A@ Tener un slstema de seguridad informatica
‘ robusto.
A@ Poseer un método de encriptaciin para las
Bases de datos.
| K Robo flsico del servidor de bases de [ El servidor debe estar en un lugar (sala de servidos
datos y dafios intencionados. res), en donde se tenga restringido el acceso para cual
quier persocni.
A@ Hacer respaldo de las bases de dates.
B Mal disefio de las bases de datos B El disefio de las bases de datos debe
le inconsistencia entre el documentarse.




ststema y la base de dato. BB Los disefadores de las bases de datos deben es-
tar preparados y tener los conocimientus adecuades
para su disefio
5 Desperfects en el servidor de AR E! servidor de las bases de dates tiene gque
bases de datos. estar el constante mantenciin.
A Tener otros servidores en los cuales se pueda montar
las hases de datos, en caso que falle los servidor origi-
nal.
hiM Virus que afecte al servidor de(®® El servidor de bases de datos debe estar pros
t:ases de datos. regldo par un antivirus el cual debe estar actuatizado.
Falla en algin software que@® Mantener actualizado el software,
ML tenga relacikn con la base dgfA Tener licencia de todos los software que se
dato. upen, cuando corrasponda.

IDENTIFICACION DE LAS SOLUCIONES

Robos por parte de piratas informiti
CoS
almacenado.

¥ adulteracién de algin datoadulteradas, para ver que servicios ha afectado y asi

AR  Analizar cudles son las bases de datos robadas o

poder actiar con rapidez.

MM Acudir a los respaldos de la informacitn adultera-
kla o robada, para poner en funcionamiento el servi-
Ko,

AR Hacer un andlists post desastre en detalie, de log
dafios provocados ¥ de las consecuencias provocadas.

Robn fzico def servidor de hases de
datps y dafios intencionados.

@@ Si el servidor ha side daflade, habrd que
revisarle y ver si los dafios pueden ser reparados en
la brevedad, en el caso que eldafic sea mayor ¥
deje inoperante el servidor habrd que remplazarlo.
@M@ % el servidor ha sido robado habri qus
remplazar rapidamente por otro ¥ asi levantar el servi-
tla en la brevedad.
@& Ver el slsterna de reglstro de ingresos a la sala de
servidores.
MB Ver Ja cinta de wideo de vigilancia para
identificar la persona que ha robadoe et servidor.
MM Si se ha identificado la persona que robo o dafio el
servidor, es necesaric avisar a ias autoridades o al
personal de seguridad para que tome las medidas per-
tinentes.

ko #

Mal disefio de las bases de

BB Analizar de cudl es la falla, qué la provoco ¥




ldatos & inconsistencia  entre el
=isterna ¥ la base de dato,

acudir 2 los manuales del sistema para revisar el mo-
delo de dato, para teher conocimiento delo gque hace
[a base de dato y asi poder dar selucitn al problema.
MA Si la base de dato es desarroltado por empresas
externas, es necesario avisar répidamente para gue
elios acudan a reparar la falla.

@@ Sila falla en la base de dato provoca que el sis
tema queda inactivo, es necesario buscar otros m:éJ
todos para el proceso de lz informacién {como  pon
lemplo: planillas de cilcula), en el caso que el siste

ma esté en usa critlco.

MNC

Desperfecto en el servidor de
bases de datos,

BA Evaluar con rapidez cudl es el desperfecto, las
causas que lo ocasiono y ver si han quedade inacove 1og
servicios.

MMA En el caso que los servicios gueden Inactlvo, es nece
caric montar la base de datn en otroservidor.

MAA Reparar el servidor.

MR Hacer un andlisis de !a los dafos ocasionados
por el desperfecto del servidor.

NC

Virus que afecte al servidor de
bases de datos.

B® Poner en cuarentena el servidor hasta que
acuda el personal de serviclo téenico o el administrador
de servidores.
MR Analizar con las herramientas adecuadas el
wvirus que ha afectado al servidor y las consecuencias qué
ha provecado.

ME Reparar los dafios provocados por el virus.
AM  Si el dafa es mayor y deja el servidor inactivol
por un tiempo inestimable es necesarlo levantar el

lservicio de bases de datos en otro equipo.

fMC

Falla en algin software queB@ Verificar ripidamente de donde proviene ka falla.
.ltenga relacibn con la  base de;tam Hacer la reinstalacién del software que ha
allado.

'dato.

AA@ En el caso que la licencia haya caducade hay que
onerse en contacto con el proveedor de la licencia,




RED LAN

ESTRATEGIAS

Robo o dafios intencionados en algin@@ Tener un inventaric de todos los dispositives
L dispositive de la red, como switchgue estin conectado en la red.

huh, router, etc. A Tener protegidos los dispositivos de la red.

i Cortes Intencionados o© casualdel [A® Contar con un mapa de la red, para poder ver en

I cableado de la red. ué lugar ha sido costado el cableado.

@ El cableado bene que ir por lugares que estén
ejos del alcance de personas ajenas.

NC Desperfectn de los dispositivos de BB Los dispositivos de la red tiene que estar en

red. onstante mantencion.
B Llevar un calendario con [as fechas en que se
han realizado las mantenciones.

N Mal disefio de la red. ME El diseiic de las redes tiene que ser por
personal que tengan los conocimientos
muficientes del tema o dejar en manos de empre
cas externas especialistas en el tema.

BR Tener documentacion de las rede.

b Corte del suministro electric. M@ Contar con generaderes de corrientes en el

caso de corte.

IDENTIFICACION DE LAS SOLUCIONES

= EYF 0 1) ufs =

jlggl OIt DAl c £ SR g - I_

AA Ver cuil es el dpnsft[m qE ha sido robado o

@E  BRevisar los mapas de la LAN para ver que
secciones de la red se daflaron y guedaron sin servi

hub, rauter, ete,

Acudir donde esta daiiada la red y reetnplazar ¢l
dispositivo que ha sido robado.

B Sie!soporte de la red es hecho por empresas exter
nas, hay que avisar el desperfecto a la empresa para qug
gcuda a reparar el desperfecto, en un fempo corto.

el Recurmr a jas cintas de grabacidn de vigilancia,
para ver guien ha robado el equipo o repuesto.

BM 5i se ha identificado la persona que ha robado el
equipo o repuesto es necesaric comuntcarlo a las auto
ridades o personal de scguridad de la municipalidad.

Cortes Intencionados o casual @B Ver el lugar donde se ha cortado el cableado.




NC

el cableado de la red. EM Ver los mapas de la red para venficar los
ervicios que han sido afectados por & corte.

MM Acudl- al lugar para ver de qué forma se puede repa-
rar el desperfecto.

A8 Si el soporte de la red es hecho por empresas exter-
as, hay que avisar el despertecto a la empresa para que
Fcuda a reparar eldesperfecto, en un tiempo corta

Desperfecto de los dispositivos de @@ Acudir donde estd e dispositivo afectadn, para
red. valuar cufles son las fallas y de qué forma serd
parado o simplemente cambiada,

M En el case que el soporte sea realizado por empresag
xternas, habrd que avisar a la empresa para qug
cudz et Ja brevedad a reparar el desperfecto del
ispositivo.

e

Mal disefio de la red. A2 Anahzar cudl es la falla, qué la provaco ¥
larudir 3 los mapas de la red para revisar la arqultectur,
Ide la red y asi poder dar soluci¢n al problema.

@M Si la red fue desarrollada por empresa
externas, es necesarle avisar ripidamente para qu
ellos acudan a reparar la falla.

MC

Corve del sumimstro eléctrica. A Activar rdpidamente los generadores de energia
1

eléctrica.

MR Analizar de donde proviene el corte.

DEPARTAMENTO DE INFORMATICA

ESTRATEGIAS

AManazasy B 5 51uciéh Dara Controlar Amendzas ]

I BDafos flsico al departamento porfAR Tener un sisterma de  controf de  acceso
parte de personas internas o externagrestringido,
v robos de informacion equlpos, ete. A0 Sistema de identificacidn de ingreso.
@ Sistema con camaras de seguridad o wigilancia.
i Ataquas tercaristas. Em Contar cot skstema de vigilancia y con cdmaras de
eguridad.
xC Corte del suministro eléctrico B0 Contar con generaderes de corrientes en el
kasa de corte,
NC Incendlo, AE Tencr enn el departamento un sistema contry
incendio.
B Contar con extintores de Incendio, los cuales
eben  temer una mantencidh adecuada para que
urmplan la norma.




| cual esté fuera del alcance de las pesibles inundacio-
TIES. Se recomiends que no esté ubicado en suh
1 r
iterraneos.

Inundaciones Eﬂlﬂ El departamento debe estar ubicado en un lugar en

-

informditca tene que ser una construccion silida, si es
posibie construccion antisismica.

Terremotas. fﬂ El lugar donde est: ubicado el departamento de

IDENTIFICACION DE LAS SOLUCIGNES

Lo JRATCATas O Contingenciasy St sene ]
K Dafios Hsico al depariamento ponfl Evaluar cufles son las dreas ¥ los servicios gque
parte de personas internas o externashan sldo afectados.
v robos de informacién equipos, etc/AF Poner en funcionamiento en el menor tiempo
Tammbién en este punte se mehclonaposible, les servicios afectados.
los ataques terroristas, B8 Ver el sistema de regisiro de Ingresos al departa;
ETIento.
A Ver la cinta de wvideo de vigllancla para
ldentlflcar la persona que ha provocado el dadio.
N Corte del surninistro eléctrico @ Activar rdpidamente los generadores de energis
éctrica.
@ Analizar de donde proviehe el corte.
NC [ncendio. Elﬂ Activar el sistema contra incendio, en el caso
e éste no sea autemdtico.
@ Ewvaluar el dafie ocasionado por el incendio y ver
cudles son las dreas afectadas.
MR Hacer una investigacitn de las cavsas del
incendia,

NG [nundaciones M?  Actlvar la alarma de emergencia, para que el
perscnal acttie con la debida rapidez.

ME Sacar y proteger los equipos y la informacion
que estén stendo afectado por la inundacién.
BM Hacer una evaluacidn detaltada post desastre,

NC Terremotos. MA@ Activar la alarma de emergencia, parz gque el
personal actie con la debida rapldez y con la precaucién
requerida.

M@ Sacar y proteger los equipos y todos los dispositi-
os informdticos que han stdo afectadas.
AM Hacer una evaluacion detallada post desastre.




FASE 5: PRUEBAS DEL PLAN DE CONTINGENCIA

ACTIVIDADES ANTES DEL DESASTRE

FORMACION DE EQUIFOS OPERATIVOS

Ferimetro

Actvidades a Realizar . — o

Sala de Servidares

PA Tener un inventaric de todo el equipamiento de 1a sala de
seTvidores.

Al Llevar un control detalladoe del ingreso a la sala.

M@ Tener un registro de las conongencias a las cuales ha visto
expuesta la sala.

BR Coordinar las mantenciones peritdicas de los equipos de la
sala.

@A Establecer y llevar a cabo procedimientos para restaurar los
serviclos.

Servidores

BM Tener detallado los servidores con Jos gue se cuenta, espey
cificando sus caracteristicas principales, servicios que presta y los
ervicios que se ven afectado en caso de [allas.
B® Organizar pruebas de hardware y software de |os servidores perid
icamente.
B Supervisar procedimientos de respaldo y restauracién,
@ Ejecutar trabajos de recuperacion.
B Tener un control de los respaldos hechos a los servidores, de fas
ontingencias alas cuales se han visto expuestos.
I@ Realizar respalde de informacién. Para el respaldo de la
nformacidn debe exlstir pollticas,

Servicio Técnico

@ Tener un inventaric de todos los equipas ¥ repusestos con los
ue disponen.
@@ Llevar un control detatlade de las reparaciones gue han
alizado a los equipos.
MA Tener un reglstre de las contingencias a las cuales ha visto
Hpuesta la sala
M Progremar Y supervisar pruebas y mantenimientos 2 los
sistemas contra incendio, Instalaclones eléctricas.

Sistemas de Informacitn H@ Ponerse sn contacto con los propietarios de las aplicaciones ¥

bajar con ellos.
@ Proporcionar soporte técnico para las coplas de respaldo de
s gpliraciones.

B Planificar y estahlecer los requermmientos de los sistemas operat-
0s €n cuanto a archivos, bibliotecas, utilitarios, ete., para los prin;
ipales sistemas.

AR Supervisar procedimientos de respaldo ¥ restauracidn.

B Supervisar la carga de archivos de datos de las aplicaciones,




i la creacion de los respaldos de la informacién.

IAE Establecer procedimientos de seguridad en las aplicaciones de
ecuperaciin de desastre.

ME Organizar la prueba de hardware y software.

ME Ejecutar trabajos de recuperacitn.

‘EE Realzar procedimientos de condrol de inventario y seguridad
el almacenamiento de la informacién

BB Establecer y llevar a cabo procedimientos para restaurar los
ervicios,

0@ Farticipar en las pruebas y simulacros de desastres,

Bases de Datas

BB FPonerse en contacte con los disefiadores de las bases de
Datos ¥ rabajar con ellos,
HMA Proporcionar soporte técnico para las copias de respaldo de fas
ses de datos
Df Supervisar procedimientos de respaldo y restauracidn.
B Supervisar la carga  de datos de las bases de datos, y la
reaciin de laos respaldos.
@AM Establecer procedimientos de seguridad en ks aplicaciones de
ecuperaciin de desastre,
B Organizar la prueba de hardware y software relacionados alas
ses de datos.
AR Ejecutar trabajos de recuperacidn.
B Realizar precedimientos de confrol de inventario y seguridad
el almacenamiento de los datos.
Pﬂlﬂ Paracipar en las pruebas y simulacros de desastres.

Redes M@ Tener los mapas de la red, Junte con todos los dispositivos que
forman.
MR  Mantener contacto con la empresa externa gue presia €
ervicio de soporte de la red, si es que este serviclo la entrega
|'una empresa externa
IIEaE] Llevar un contral de las averfas y problemas que ha tenido Iz
red.
MA Realizar pruebas periédicas del hardware y software de la
red.
Departamento de @@ Tener un inventarlo de todos los equipos informdtcos con los
[oformética que cuenta el Departamento.

MA Flanificar y Realizar periddicamente simulacros de desastre.
BA Llevar un control de todas las contlngencias a las cuales se ha
visto expucsta el departamentoy de Informdtica.




FORMACION DE EQUIFOS DE EVALUACION

o Revisar que las Politicas de seguridad sean cumplidas.

0 Supervisar fa realizacitn peritdica de simnlacros de desastre,

0 Supervisar el que los responsables de cada drea [Perimetrs), cumplan

con las actividades que deben realizar.

o Ewvaluar las contingencias ocurridas en cada area, viendo cuales fueron las causas. los
dafios provocados ¥ sl los planes de contingencla han sldo de utilidad,
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ACTIVIDADES DESPUES DEL DESASTRE

Amenaza o Contingencia Evaluacion de Dafios Pasps cumplidos del  Funcionamiento de
Plan de Accidn servicios después del
[Plan de Accidn

ikl Eo la columna 1 debe especificar ia contingencia

que ha ocurrnde.

(|

&m Para completar la columna 2 debe detallar los dafios ocurridos.
@

s £n la columna 3 tendrd que detallar gque pasos se
cumpliercn del plan de acclén,

A

il La columma 4 deberd especificar de qué  for-

ma estin funcionando los servicios o actividades dafiadas por la contingencia,
después de haber aplicade el plan de accion.

Andtese, registrese, comuniquese, transcribase a todas las unidades de la
Municipalidad, publiquese en i@ﬂ mﬁa ;f'chivese en su oportunidad.
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